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The increasing complexity of computer networks requires a more efficient and
consistent configuration process. Manual router configuration using the Command

Line Interface (CLI) is time-consuming and prone to human error. This study JITSI : Jurnal Ilmiah Teknologi
analyzes the efficiency and scalability of Python-based network automation for Sistem Informasi licensed under a
configuring multiple MikroTik routers in a GNS3 simulation environment. The Creative Commons Attribution-
automation system utilizes the Netmiko library over Secure Shell (SSH) to perform Share Alike 4.0 International
centralized router configuration. Performance evaluation was conducted by License

comparing manual and automated configuration methods based on deployment time,

configuration consistency, and scalability. The results show that the proposed
automation significantly reduces configuration time while maintaining consistent BY _SA
configurations across all routers. In addition, the system demonstrates good

scalability by accommodating network expansion with only a slight increase in

deployment time. These findings indicate that Python-based network automation is

an effective approach to improving efficiency and simplifying multi-router network

management.

ABSTRAK

Meningkatnya kompleksitas jaringan komputer menuntut proses konfigurasi yang
lebih efisien dan konsisten. Konfigurasi router secara manual menggunakan
Command Line Interface (CLI) membutuhkan waktu yang lama serta berisiko
menimbulkan human error. Penelitian ini bertujuan menganalisis efisiensi dan
skalabilitas network automation berbasis Python pada konfigurasi multi-router
MikroTik dalam lingkungan simulasi GNS3. Sistem otomatisasi memanfaatkan
library Netmiko melalui protokol Secure Shell (SSH) untuk melakukan konfigurasi
router secara terpusat. Evaluasi dilakukan dengan membandingkan metode
konfigurasi manual dan otomatis berdasarkan waktu konfigurasi, konsistensi
konfigurasi, dan skalabilitas sistem. Hasil penelitian menunjukkan bahwa metode
otomatis mampu mempercepat proses konfigurasi secara signifikan, menghasilkan
konfigurasi yang konsisten, serta tetap efektif ketika jumlah router ditambah.
Dengan demikian, network automation berbasis Python dapat menjadi solusi yang
efisien untuk meningkatkan pengelolaan jaringan multi-router.
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1. PENDAHULUAN

Perkembangan teknologi informasi mendorong peningkatan kompleksitas pengelolaan jaringan komputer
sehingga proses konfigurasi perangkat jaringan dituntut menjadi lebih cepat, efisien, dan konsisten. Konfigurasi
router secara manual menggunakan Command Line Interface (CLI) masih banyak digunakan, namun
membutuhkan waktu yang relative lama karena administrator harus melakukan konfigurasi pada setiap perangkat
secara terpisah. Selain itu, metode ini berpotensi menimbulkan human error yang menyebabkan inkonsistensi
konfigurasi dan menurunkan efisiensi administrasi jaringan [1]-[6].

Network automation menjadi salah satu solusi untuk mengatasi permasalahan tersebut dengan memanfaatkan
bahasa pemrograman Python dan library Netmiko melalui protokol Secure Shell (SSH). Pendekatan ini
memungkinkan konfigurasi beberapa router dilakukan secara terpusat sehingga proses deployment menjadi lebih
cepat dan konsisten. Berbagai penelitian menunjukkan bahwa network automation mampu meningkatkan efisiensi
konfigurasi jaringan dibandingkan metode manual, baik menggunakan Python maupun Ansible [2], [4], [5], [7]-
[9].

Meskipun demikian, sebagian besar penelitian terdahulu lebih berfokus pada implementasi otomatisasi
konfigurasi atau tugas administrasi tertentu dan belum secara khusus mengevaluasi skalabilitas konfigurasi multi-
router MikroTik menggunakan beberapa parameter kinerja. Penelitian Gondhalekar et al. (2024) menunjukkan
penggunaan Netmiko dan GNS3 dengan multithreading untuk otomatisasi konfigurasi dan backup perangkat
jaringan, sedangkan Mukiman et al. (2025) menerapkan Python dan MikroTik APl untuk otomasi manajemen
pengguna. Studi komparatif Talani (2024) juga menunjukkan bahwa Ansible memiliki keunggulan pada parallel
execution dan scaling, sedangkan Netmiko lebih langsung untuk pengendalian sesi SSH pada skenario tertentu.
[29]-[31] Berdasarkan perkembangan tersebut, penelitian ini memperkuat evaluasi network automation berbasis
Python-Netmiko pada MikroTik dengan menguji efisiensi waktu, success rate pada packet loss dan kegagalan
SSH, penggunaan CPU/Memory saat concurrency meningkat, error handling, serta kemampuan menangani
penambahan satu router pada topologi penelitian

2. METODOLOGI PENELITIAN

Penelitian dilakukan pada lingkungan simulasi meggunakan GNS3 dengan membandingkan dua metode
konfigurasi, yaitu konfigurasi manual melalui Command Line Interface (CLI) dan konfigurasi otomatis
menggunakan Python. Tahapan penelitian meliputi perancangan topologi jaringan, implementasi network
automation, serta pengujian efisiensi dan skalabilitas system.

2.1. Implementasi Network Automation

Implementasi network automation diawali dengan penyusunan topologi jaringan dan konfigurasi awal
(bootstrap) pada setiap router agar dapat diakses melalui protokol Secure Shell (SSH). Selanjutnya dikembangkan
aplikasi menggunakan bahasa pemrograman Python dengan memanfaatkan library Netmiko untuk mengirimkan
konfigurasi secara otomatis ke seluruh router MikroTik. Proses otomatisasi meliputi pembacaan data perangkat,
pembentukan koneksi SSH, pengiriman konfigurasi, serta verifikasi hasil konfigurasi pada setiap router. Tahapan
implementasi network automation ditunjukkan pada Gambar 1.

2.2. Topologi Jaringan

Topologi jaringan yang digunakan menerapkan arsitektur hub-and-spoke yang terdiri atas satu Router core (R-
CORE) dan empat Router cabang (R1-R4). Router core berfungsi sebagai pusat komunikasi antarrouter sekaligus
sebagai penghubung menuju jaringan luar, sedangkan setiap router cabang melayani satu segmen jaringan lokal
(Local Area Network). Seluruh router diimplementasikan pada lingkungan simulasi menggunakan GNS3 dan
saling terhubung melalui jaringan point-to-point. Protokol routing Open Shortest Path First (OSPF) digunakan
untuk membangun komunikasi antarrouter secara dinamis.

Komputer administrator terhubung ke seluruh router melalui jaringan manajemen (management network) dan
menjalankan aplikasi Python untuk melakukan konfigurasi otomatis melalui protokol SSH. Topologi jaringan
yang digunakan pada penelitian ini ditunjukkan pada Gambar 2.

2.3. Metode Pengujian

Pengujian dilakukan untuk mengevaluasi kinerja sistem network automation berdasarkan aspek efisiensi dan
skalabilitas. Pengujian efisiensi dilakukan dengan membandingkan waktu yang dibutuhkan untuk menyelesaikan
konfigurasi jaringan menggunakan metode manual dan metode otomatis. Pengukuran efisiensi mengadaptasi
konsep Deployment Time Reduction Rate (DTRR) yang digunakan untuk mengukur persentase pengurangan
waktu deployment sistem otomatis dibandingkan metode konvensional [23]. Pada penelitian ini, konsep DTRR
diadaptasi untuk mengukur pengurangan waktu konfigurasi router MikroTik antara metode konfigurasi manual
dan metode konfigurasi otomatis berbasis Python. Persentase efisiensi dihitung menggunakan Persamaan (1).
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2.4. Perbandingan Netmiko dan Ansible

Netmiko dipilih karena penelitian berfokus pada
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Sebagai pembanding, Ansible merupakan tool automation agentless yang menggunakan inventory dan
playbook. Ansible memiliki keunggulan dalam pengelolaan inventory, struktur playbook, dan parallel execution
sehingga sesuai untuk jaringan dengan perangkat yang lebih banyak. Netmiko lebih sederhana dan fleksibel ketika
dibutuhkan kontrol langsung terhadap perintah CLI melalui SSH, tetapi pengaturan concurrency, retry, logging,
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dan pengelolaan perangkat lebih banyak ditangani melalui kode Python. Talani (2024) melaporkan bahwa Ansible
lebih efisien dalam scaling ketika kompleksitas jaringan meningkat karena parallel execution, sedangkan Netmiko
menunjukkan kelebihan pada kondisi tertentu yang mempertimbangkan processing power dan kontrol sesi SSH.
[31]

2.5. Rancangan Pengujian Tambahan

Selain pengujian waktu konfigurasi, penelitian menambahkan tiga pengujian untuk memperkuat evaluasi
network automation, yaitu success rate, error handling. Success rate diuji pada kondisi koneksi normal, packet
loss dan kegagalan koneksi SSH. Error handling diuji dengan membuat salah satu router gagal merespons untuk
mengetahui apakah sistem mencatat error dan melanjutkan proses ke perangkat berikutnya.

Pengujian skalabilitas tetap mengikuti topologi penelitian dengan penambahan satu Router Cabang. Dengan
demikian, skenario dibandingkan antara kondisi awal empat router dan kondisi setelah penambahan satu router
menjadi lima router. Pengujian ini tidak diperluas ke jumlah router yang lebih besar karena fokus penelitian adalah
melihat respons automation terhadap satu tahap penambahan perangkat sesuai topologi yang digunakan

3. HASIL DAN PEMBAHASAN

Pengujian tambahan memperlihatkan bahwa evaluasi network automation tidak cukup hanya berdasarkan
waktu konfigurasi. Success rate memberikan informasi mengenai keandalan pengiriman skrip pada kondisi
koneksi yang tidak ideal. CPU dan memory overhead menunjukkan beban yang ditanggung automation server
ketika concurrency meningkat. Sementara itu, error handling menunjukkan kemampuan sistem untuk tetap
melanjutkan proses ketika salah satu router tidak merespons. Ketiga parameter tersebut melengkapi pengujian
skalabilitas yang pada penelitian ini dibatasi pada penambahan satu router sesuai topologi.

3.1. Pengujian Success Rate

Pengujian success rate dilakukan untuk mengetahui keberhasilan pengiriman skrip automation pada kondisi
koneksi yang berbeda. Hasil ini menunjukkan bahwa kualitas management network menjadi faktor yang
memengaruhi keberhasilan deployment automation.

[ TABEL 2. Hasil pengujian success rate ] [ TABEL 3. Penguijian error handling ]
Kondisi  Percobaan Berhasil Gagal Success Skenario Router Router  Respons Log
Rate Gagal Berhasil  Sistem Error
Koneksi 5 5 0 100% SSH R3 R1, R2, Lanjutke Tercatat
normal timeout R4, R- router
SSH 5 5 0 100% CORE  berikutnya
gagal Connecti R2 R1, R3, Lanjutke Tercatat
Packet 5 5 0 100% on R4, R- router
loss refused CORE  berikutnya
Total 15 15 0 100%

Mekanisme error handling dapat mengisolasi kegagalan satu router. Ketika router gagal merespons, error
dicatat dan proses dilanjutkan ke router berikutnya. Pendekatan ini mencegah kegagalan satu perangkat
menghentikan keseluruhan proses deployment.

3.3 Pengujian Skalabilitas dengan Penambahan Satu Router

[ TABEL 4. Hasil pengujian skalabilitas ] [ TABEL 5. Hasil pengujian efisiensi konfigurasi ]

Parameter 4 Router 5 Router Parameter Manual Otomatis
Waktu manual 25 menit43 29 menit 48 Pengujian
detik detik Jumlah router 5 5
- - - Waktu 25 menit 43 5 menit 4 detik
Waktu otomatis 5 menit 4 5 menit 18 Konfigurasi detik
S detik detik Metode CLI MikroTik  Python +
Efisiensi 80,30% 82,20% konfigurasi Netmiko
Success rate 100% 95% Efisiensi - 80,30%
konfigurasi

Penambahan satu router meningkatkan waktu konfigurasi manual dari 25 menit 43 detik menjadi 29 menit 48
detik. Waktu automation meningkat lebih kecil, yaitu dari 5 menit 4 detik menjadi 5 menit 18 detik. Efisiensi pada
skenario lima router sebesar 82,20%, Success rate diperkirakan 95%. Hasil tersebut mendukung analisis bahwa
automation memberikan pertambahan beban waktu yang lebih kecil ketika satu perangkat baru ditambahkan.
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Pengujian efisiensi dilakukan pada topologi yang terdiri atas satu Router Core (R-CORE) dan empat Router
Cabang (R1-R4). Pada metode manual, konfigurasi dilakukan secara langsung melalui Command Line Interface
(CLI) pada setiap router. Sementara itu, metode otomatis dilakukan menggunakan aplikasi Python yang
mengirimkan konfigurasi melalui protokol SSH menggunakan library Netmiko.

Berdasarkan Tabel 5, konfigurasi otomatis mampu menyelesaikan konfigurasi lima router dalam waktu 5 menit
4 detik, sedangkan konfigurasi manual memerlukan waktu 25 menit 43 detik. Berdasarkan Persamaan (1),
diperoleh nilai efisiensi sebesar 80,30%. Hasil tersebut menunjukkan bahwa penerapan network automation
mampu mengurangi waktu konfigurasi secara signifikan karena seluruh konfigurasi dikirimkan secara otomatis
ke setiap router melalui koneksi SSH. Selain mempercepat proses konfigurasi, penggunaan script yang sama juga
menghasilkan konfigurasi yang lebih konsisten sehingga dapat mengurangi potensi human error.

[ TABEL 6. Perbandingan hasil konfigurasi manual dan otomatis ]
Aspek Manual Otomatis
Waktu konfigurasi Lebih lama Lebih cepat
Konsistensi konfigurasi Bergantung administrator Konsisten
Potensi human error Tinggi Rendah
Pengelolaan perangkat Dilakukan satu per satu Dilakukan secara terpusat
Penambahan router Konfigurasi ulang secara manual ~ Menambahkan data perangkat dan

menjalankan aplikasi

Berdasarkan Tabel 6, metode network automation memberikan keunggulan dibandingkan konfigurasi manual,
terutama dari sisi efisiensi waktu, konsistensi konfigurasi, dan kemudahan pengelolaan perangkat. Hasil penelitian
ini menunjukkan bahwa penggunaan Python dan Netmiko mampu menyederhanakan proses konfigurasi pada
jaringan multi-router MikroTik. Selain itu, mekanisme otomatisasi memudahkan administrator ketika melakukan
pengembangan jaringan karena tidak memerlukan perubahan pada alur konfigurasi yang telah dibangun

4. KESIMPULAN

Penelitian ini berhasil mengimplementasikan network automation berbasis Python dan Netmiko pada
konfigurasi multi-router MikroTik di lingkungan simulasi GNS3. Hasil pengujian menunjukkan bahwa
otomatisasi mampu meningkatkan efisiensi konfigurasi dengan waktu 5 menit 4 detik dibandingkan 25 menit 43
detik pada metode manual, dengan efisiensi sebesar 80,30%. Pengujian success rate, error handling menunjukkan
bahwa sistem tetap dapat menjalankan proses konfigurasi secara terpusat dan menangani kegagalan pada
perangkat tanpa menghentikan keseluruhan proses. Secara keseluruhan, network automation berbasis Python
dapat meningkatkan efisiensi, konsistensi, dan kemudahan pengelolaan jaringan multi-router MikroTik.
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